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云-端 多维智能检测引擎

准入和安全U盘  360终端安全管理系统提供的应用准入，通过客户端身份识别，旨在控制外来终端在

未经允许的情况私自访问内部网络的行为，实现对内网重要服务器资源的保护，阻断外部风险输入。

产品模块组合包

!"#
基础版 防病毒、漏洞补丁管理、资产管理

增强版 防病毒、漏洞补丁管理、资产管理、终端管控

套装版 防病毒、漏洞补丁管理、资产管理、终端管控、移动存储、桌面优化、Win7盾甲

客户案例010100 产品优势0303
360终端安全管理系统360终端安全管理系统360终端安全管理系统

产品简介020200

客户端认证准入硬件规格型号

EN-EP1000-C-SW-NAC-500-H

EN-EP1000-C-SW-NAC-1500-H

EN-EP1000-C-SW-NAC-3000-H

EN-EP 1000-C-SW-XC-NAC3000-H

EN-EP1000-C-SW-NAC-5000-H

支持准入信息点数

500 点以内

2000点以内

3500 点以内

6000 点以内

3000 点以内

主板芯片：

海光 5100 系列

CPU:HYGON

备注

根据数据标记判断终端合法性，对数据包进行拆包分

析，禁止不合法终端访问内网资源

可以同时支持Windows终端与信创桌面机的准入控制

产品采用旁路部署方式，不对现有网络架构产生重大

影响

网络环境适应性强2

多系统支持3

安全U盘

优势

国密加密芯片 信创平台兼容

指纹解锁

密码密保

双分区支持

Logo定制

病毒扫描、实时防护、主动防御、勒索防护、宏病毒专傻防病毒

定时修复、补丁排除、停服系统、离线更新漏洞与补丁管理

桌面加固、网络防护、违规外联管控、进程管理、外设管理、远程控制终端管控

资产登记、硬件资产、软件资产资产管理

设备注册、设备授权、使用控制移动存储管理

弹窗防护、开机加速、垃圾清理、文件粉碎机、流量管理、系统盘瘦身、断网急救箱桌面优化

安全U盘 Win7盾甲 私有云 软件管家

终端发现 终端准入 外联靶机 脱网防护

EDR

云查引擎 数据最全 / 范围最广 / 响应最快 的云查引擎

10万+ 服务器，EB级存储，样本数量超过 300亿，多线路云查绿色通道，每天响应超 700亿次

查杀可按用户需求私有小型化，隔离网体验公网云查。

QVMⅡ引擎 下一代 人工智能 / 机器学习反病毒引擎

EB级 训练样本 十年模型 优化  打造最智能的AI引擎，超长半衰期，有效增强 离线查杀能力，

针对专网、内网、单机等场景可精准识别未知病毒。

勒索病毒攻击事件频繁，大量终端受到波及，

预计未来勒索病毒仍然维持高位攻击状态！

背景

网络攻击持续活跃

360终端安全管理系统

2021 国内勒索病毒反馈报告
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鲲鹏引擎 业界领先大数据特征引擎

互联网侧持续发现全球未知文件云端病毒特征自动提取，实时更新识别最新病毒，80M轻量级

特征引擎 ，病毒库通杀性1:1000。

2020 国内APT受影响行业

3%
贸易

1%
金融

2%
其他

4%
医疗

4%
能源

5%
科研

6%
通信

7%
供应商

18%
国防军工

27%
政府

23%
教育

QEX引擎 超细粒度的 脚本型 病毒查杀引擎

精准识别可执行脚本、安装脚本，有效清理Office宏病毒。

360 终端安全管理系统是在360安全大脑极智赋能下，以大数据、云计算、人工智能等新技术为支撑，以

可靠服务为保障，集防病毒、漏洞与补丁管理、Win7盾甲、终端管控、桌面优化、软件管家以及准入控制等功

能于一体的企业级安全产品，能与360 EDR进行集成，同时支持管理信创终端，帮助政企单位在“终端合规”

之外，快速构建终端威胁对抗体系，切实保障生产与办公业务安全。

据360安全大脑的监测数据，针对我国

的APT攻击持续上升，其中政府、国防

军工相关单位是攻击的重点目标。

QVMⅡ
人工智能引擎

云 查
领先的云查杀引擎

QEX
超细粒脚本引擎

EAV引擎
信创环境病毒

专杀引擎

鲲鹏
大数据特征引擎

EAV引擎  信创环境病毒 专杀引擎

提供广谱查杀、逻辑控制、感染型修复能利精准检测与识别ELF文件病毒。



全球顶级的安全团队

世界级安全大数据

领先的人工智能分析技术

全面支持信创终端环境

2021谷歌Chrome Top20精英榜6人入选

2019 The Pwnie Awards大奖 2018 & 2019二度蝉联“天府杯”冠军

微软 Bluehat 2019 “最佳守护用户”奖

海量数据挖掘

2017年起连续三年问鼎MSRC安全精英榜

聚沙成塔：360多维安全大数据位居 东半球第一

瞬间响应：360全球数据服务网络为安全保驾护航

10万+台服务器/ 2EB安全大数据（相当于大约4亿部高清电影的总存储量）

程序文件样本库

总样本数300亿

每天新增900万样本

全球6亿

PC安全客户端

程序行为日志库

总日志数22万亿条

每天新增380亿条

网址安全查询

每天800亿条

活跃网址访问记录

全球域名信息库

全球90亿域名信息

每天新增100万

数亿

移动端安全客户端

40万+

中文漏洞库

100+

第三方数据源

自学习自演进

速度快体积小

360安全大脑极智赋能，海量多维度安全大数据和强大数据平台支撑

漏洞修复技术经过亿级用户验证，兼容性强，稳定性高

采用领先的云查杀引擎、鲲鹏（含AVE引擎）、Behavioral脚本引擎（QEX）、

QVM 等多引擎协同技术

Windows终端与信创终端统一平台管理

适配主流信创操作系统和CPU
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360终端安全管理系统

守    护    数    字    经    济      ·      捍    卫    终    端    安    全

守    护    数    字    经    济      ·      捍    卫    终    端    安    全

上亿统计样本，上千万学习样本，上百亿推演

样本；变种病毒识别率高，半衰期长达6个月

2个小时学习一轮；

自动化学习无需人力参与

只传特征不传样本，支持秒级云鉴定；

20M体积可实现本地轻量化落地

鲲鹏 麒麟

www.360.net

400-0309-360

service-tech@360.cn


