
如图所示，天相 1Day 应急响应服务与传统 1Day 漏洞应急的区别在于：

    服务团队持续关注 1Day 披露情报，第一时间进行情报验证与推送，无需用户人工搜寻 POC；

    基于完善的内外网安全资产信息，可第一时间基于版本信息进行初筛，并针对高危风险执行策

    略加固等临时应对措施；

    POC 结合资产信息进行定向原理验证，无需全资产监测，极大提升风险定位速度；

    管理信息打通处置流程，加固方案协助风险处置，复测能力度量处置成效。

12h 推送情报
24h 内推送 POC

1Day 情报推送

资产版本筛选
临时控制措施

定位可疑资产

POC 原生性检测
精确定位风险点

POC 验证

提供加固方案
复测评估成效

处置与复测

部署方式6

◇ 联防联控：多平台间数据增值应用

通过标准化资产威胁测绘及管理能力落地，帮助用户实现其所需的安全运营管理场景，包括但不限

于企业资产威胁管理、集团资产威胁管理、行业内外网 web 漏洞监管。

◇ 平台赋能：IT 资产测绘能力常态化

勒索软件 RCE 漏洞 HW 1Day IoT 漏洞

应急响应
360 资产威胁与
漏洞管理系统 天相

联系我们

公司官网：360.net

客服热线：400-0309-360

售后邮箱：service-tech@360.cn

政企官网 政企公众号

资产安全自主掌控

可提供软硬一体机版本。

可提供纯软件版本。

支持 1+N 星型结构部署，支持“1 总部 +N 分支机构”的资产威胁管理场景。

     提供全量 API，三方系统通过 API 调用系统内数据。

     为态势感知、SOC 等平台、系统提供准确的资产威胁数据。
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360 资产威胁与漏洞管理系统【简称：天相】， 是基于安全运营、应急响应需求场景开发的常态化资产威胁

管理系统。通过运用资产威胁情报以及先进的资产威胁探测引擎，全面识别、管理组织 IT 边界，确定资产属

性、快速发现安全漏洞、精准定位安全风险。通过专业安全加固建议和风险复测，助力组织实现资产安全自

主掌控。

天相通过对组织 IT 资产信息的长期管控，帮助组织完善安全资产管理制度，有效应对业务发展引起的资产

变更及其带来的安全风险。

天相业务场景和安全价值提炼2

产品概述1 产品功能3

产品优势4
 功能点 业务场景 安全价值

资产探测

● 域名资产发现
● 内外网 IP\url 资产发现
● OS、应用服务、业务组件识别
● 摄像头、打印机设备识别

● 摸清家底，自动化发现 IT 资产。
● 周期任务，常态化管理 IT 资产。

 资产管理 ● 归属部门 \ 业务 \ 责任人管理 ● 资产定责，明确责任归属。

风险探测

● 敏感资产识别
● Web 漏洞、弱口令检测
● 1day 情报 +POC 检测

● 风险检测，检测覆盖更全、更准、 

更及时，减少误报、漏报。
● 应急响应，1day 自动关联受影响

资产，安全应急有的放矢。

风险管理
● 漏洞生命周期管理
● 敏感资产管理

● 闭环漏洞管理，全流程跟踪。
● 敏感资产识别、关停、复测。

系统管理

● 系统升级
● 用户 \ 角色管理
● 日志管理

● 在线、离线升级。
● 多用户数据东西向隔离。
● 本地化加密存储资产风险数据，

安全可靠。
● 日志长期保存。

天相功能模块

检测模块

资产发现

资产管理

风险检测

风险管理

可视化分析

系统报告

告警线

管理模块

其他模块

分析报告模块

内外网：域名、公网 IP、开放端口、网站 url、

操作系统、应用服务、web 组件资产探测发现

风险清单：风险清单、详情、查询、导出

风险闭环管理：指派、处置、跟踪、复测

30 个自助拼接可视化分析模块

word 版本周报、月报

自定义告警、组合告警

web漏洞检测 +POC 检测 +弱口令检测

1Day 情报 +POC 检测

敏感资产暴露

资产清单：资产清单、详情、查询、导入导出

资产归属管理：机构、业务、责任人

业务关联管理：ip& 端口&url、内网 & 外网

天相除具备发现企业开放在内外网上的 IP、URL 等多种数字资产外，还具备内外网资产关联、资产动态持

续监测、多维 IT 资产检索定位、不同管理角色权限定义等结构化的安全管理方式。

建立安全资产管理体系

天相具备众多数据能力，可有效支撑组织数字资产威胁监管能力，包括：全球域名库数据、全国备案库数据、

全球 IP 地理信息库数据、漏洞 POC 库数据。

全面的数据能力支撑

在深度上，天相可对目标端口进行深度探测，通过获取指纹信息和 banner 信息识别真实组件小版本。系统

内置的指纹库可支持 38 大类指纹信息，能全面识别系统应用组件信息。自定义检测范围涵盖全 IP 段资产

至单个 IP 端口，可灵活定义资产发现任务的检测范围。在广度上，支持内外网域名、IP、端口、url、应用组件、

web 组件等资产发现能力。天相的内外网全局资产发现能力，对标重保时期的内外网资产暴露监测需求，可

满足用户在护网行动等特殊时代的资产威胁暴露监测场景。

资产发现深度广度相结合

通过长期资产监控维护资产列表，当出现 1day 的时候，天相能够快速推送相关情报，并根据 1day 系统 /

设备 / 应用版本信息快速定位到可能受到影响的资产，帮助用户排查并修复 1day 漏洞。360 有快速获取最

新 1day 的多种渠道，并能在 24 小时内形成检测插件更新到天相上，帮助用户检测最新 1day。

快速响应 1day 应急

天相采取黑盒检测（网络可达即可检测）+ 被动情报碰撞的方式，实现资产威胁监测能力。不对目标资产进

行任何安装 agent、植入脚本等深度敏感操作，对目标系统影响较低，检测安全性较高。

无介入式安全检测能力

天相通过周期性漏洞监测，持续跟踪漏洞修复和加固状态，通过提供漏洞对应责任人的指派流程，帮助用户

掌握漏洞的生命周期变化情况，能够直观展示监测结果和流程结果的比对情况，有效识别新增和重现（未修

复成功）的漏洞。

漏洞全生命周期管理

支持基于 API 的数据输出，可对接 360 本地安全大脑，为其提供全面、准确、及时的 IT 资产信息。

全量 API 数据赋能

指纹库是准确识别安全资产版本类型的核心能力，天相指纹库融合开源指纹库、商业指纹库、行业指纹库在

内的多源指纹信息。通过数据清洗、融合，已形成 5 大类、17 小类，涵盖操作系统、应用服务、中间件与数据

库、工控与物联网设备、区块链协议与服务、虚拟化设备、安防办公设备以及部分金融行业特色业务系统指纹。

不记版本号的指纹库条目数量在 24000 项以上，计入版本信息可达 50 万条以上。

海量指纹库积累

客户价值5

     系统周期性执行资产威胁检测任务，并对检测结果及时确认与处置，降低了网络安全事件发生的概率。

     通过持续对攻击暴露面的识别与处置，尽可能收窄攻击暴露面，从而达到业务攻击暴露面最小化的目的。

◇ 主动排查：内外网攻击面持续收敛

1Day 高危漏洞应急响应，是利用资产数 据及威胁情报 进行主动、精确防御的典型场景。（平台内置

POC1500+）

◇ 精准定位：1Day 高危漏洞应急响应
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